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1 ῾Η πιστοποίηση πρώτου στὴν Κρυπτογραφία

Στὴν Κρυπτογραφία ∆ηµοσίου Κλειδιοῦ κάθε µία ἀπὸ τὶς ἐπικοινωνοῦσες ὀν-
τότητες ἔχει µυστικὸ κλειδί, τὸ ὁποῖο ϐασίζεται στὴ γνώση πολὺ µεγάλων
πρώτων ἀριθµῶν. Στὴν πράξη, µὲ τὴ ϐοήθεια µιᾶς γεννήτριας τυχαίων ἀ-
ϱιθµῶν, δηµιουργεῖ κανεὶς ἕνα τυχαῖο ἀκέραιο ἀριθµὸ n δεδοµένης τάξεως
µεγέθους καὶ µετὰ ἐξετάζει ἂν αὐτὸς εἶναι πρῶτος ἢ ὄχι. Ἂν δὲν εἶναι, ἐξετά-
Ϲει διαδοχικὰ τοὺς n + 1, n + 2, . . . µέχρις ὅτου ἀνακαλύψει πρῶτο ἀριθµό,
ἢ δηµιουργεῖ νέο τυχαῖο ἀριθµὸ µὲ τὴ ϐοήθεια τῆς γεννήτριάς του. Θὰ ἦταν
ϑανάσιµο λάθος γιὰ ἕνα κρυπτογράφο νὰ χρησιµοποιήσει ἀριθµοὺς γνωστῆς
µορφῆς, ὅπως, γιὰ παράδειγµα, εἶναι οἱ:

Ἀριθµοὶ Fermat: Fk = 22k
+ 1

Ἀριθµοὶ τοῦ Mersenne: Mk = 2k − 1

καὶ νὰ ἐπιλέξει κάποιον, ὁ ὁποῖος εἶναι πρῶτος.
Ἄν, λοιπόν, ἔχει κανεὶς ἕνα ϕυσικὸ ἀριθµὸ n, ϑέλει νὰ µπορεῖ νὰ ἀπο-

ϕασίσει κατὰ πόσον αὐτὸς εἶναι πρῶτος. ῾Υπάρχουν οἱ ἀποδείξιµες καὶ οἱ
πιθανοθεωρητικὲς πιστοποιήσεις πρώτων.

2 ᾿Αποδείξιµη πιστοποίηση

Αὐτὴ γίνεται ϐάσει κάποιων κριτηρίων. Πρόκειται γιὰ ϑεωρήµατα, τὰ ὁποῖα
ἀποφαίνονται ὅτι, ἂν ὁ ϕυσικὸς ἀριθµὸς n πληροῖ κάποιες ὑποθέσεις, τότε
εἶναι πρῶτος. Κάθε µία ἀπὸ τὶς παρακάτω προτάσεις παρέχει ἀποδείξιµη
πιστοποίηση πρώτου.
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Κατ’ ἀρχὰς κάνοµε τὴν παρατήρηση ὅτι, ἀπὸ τὸ Θεώρηµα τοῦ Fermat1,
ἂν ὁ n εἶναι πρῶτος, τότε, γιὰ κάθε a πρῶτο πρὸς τὸν n, ἰσχύει an−1 ≡ 1
(mod n). Ἄρα, ἂν ϐρεθεῖ κάποιος a πρῶτος πρὸς τὸν n, γιὰ τὸν ὁποῖο
an−1 6≡ 1 (mod n), τότε συµπεραίνοµε µὲ ϐεβαιότητα ὅτι ὁ n εἶναι σύνθετος.
Ἄν, ὅµως, γιὰ κάποιον b, ποὺ εἶναι πρῶτοι πρὸς τὸν n, ἰσχύει bn−1 ≡ 1
(mod n), τί µποροῦµε νὰ ποῦµε γιὰ τὸν n; ῎Η, ἀκόµη περισσότερο, τί µπο-
ϱοῦµε νὰ ποῦµε γιὰ τὸν n ἂν γιὰ κάθε b πρῶτο πρὸς τὸν n ἰσχύει bn−1 ≡ 1
(mod n); ∆υστυχῶς, οὔτε µὲ αὐτὴ τὴν ἰσχυρότερη ὑπόθεση µποροῦµε νὰ
συµπεραίνοµε ὅτι ὁ n εἶναι πρῶτος· πολὺ χαρακτηριστικὸ παράδειγµα ὁ
561 = 3 · 11 · 17, γιὰ τὸν ὁποῖον ἰσχύει b560 ≡ 1 (mod 561) γιὰ ὅλους τοὺς b
µὲ (b, 561) = 1.

῾Ορισµός 2.1. Ἂν ὁ n εἶναι περιττὸς σύνθετος ἀριθµὸς καὶ b ἀκέραιος πρῶτος
πρὸς τὸν n, ἔτσι ὥστε νὰ ἰσχύει bn−1 ≡ 1 (mod n), τότε ὁ n λέγεται ψευδο-
πρῶτος ὡς πρὸς τὸν b, ἢ ὡς πρὸς ϐάση b. Ἂν ὁ n εἶναι ψευδοπρῶτος ὡς πρὸς
κάθε b (gcd(b, n) = 1), τότε λέγεται ἀριθµὸς (τοῦ) Carmichael.

῾Ο ἐλάχιστος ἀριθµὸς Carmichael εἶναι ὁ 561. ῾Η εἰκασία τοῦ R.D.
Carmichael ὅτι ὑπάρχουν ἄπειροι τέτοιοι ἀριθµοί, ποὺ ἔγινε στὰ 1912, ἀ-
ποδείχθηκε 82 χρόνια µετά· ϐλ. [1].

῎Ασκηση 1. ῾Υπολογῖστε ὅλες τὶς ϐάσεις ὡς πρὸς τὶς ὁποῖες ὁ 15 εἶναι ψευδο-
πρῶτος. Ἀνάλογο Ϲήτηµα καὶ γιὰ τὸν 21.

῎Ασκηση 2. ῎Εστω ὅτι ὁ p εἶναι περιττὸς πρῶτος, τέτοιος ὥστε ὁ q = 2p − 1
εἶναι πρῶτος, καὶ n = pq. Ἀποδεῖξτε ὅτι, ὁ n ἔχει ἀκριβῶς φ(n)/2 τὸ πλῆθος
ϐάσεις ὡς πρὸς τὶς ὁποῖες εἶναι ψευδοπρῶτος.

῎Ασκηση 3. ῎Εστω n περιττός, σύνθετος, ϑετικὸς ἀκέραιος καὶ b ἀκέραιος
πρῶτος πρὸς τὸν n.
(α΄) Ἂν ὁ p εἶναι πρῶτος διαιρέτης τοῦ n καὶ m = n/p καὶ ὁ n εἶναι ψευδο-
πρῶτος ὡς πρὸς τὸν b, τότε bm−1 ≡ 1 (mod p).
(ϐ΄) Ἀποδεῖξτε ὅτι οὐδεὶς ἀριθµὸς τῆς µορφῆς n = 3p, µὲ p > 3 πρῶτο, εἶναι
ψευδοπρῶτος ὡς πρὸς τὸν 2, ἢ τὸν 5, ἢ τὸν 7.
(γ΄) Ἀποδεῖξτε ὅτι οὐδεὶς ἀριθµὸς τῆς µορφῆς n = 5p, µὲ p > 5 πρῶτο, εἶναι
ψευδοπρῶτος ὡς πρὸς τὸν 2, ἢ τὸν 3, ἢ τὸν 7.
(δ΄) Ἀποδεῖξτε ὅτι ὁ ἐλάχιστος ϑετικὸς ἀκέραιος, ὁ ὁποῖος εἶναι ψευδοπρῶτος
ὡς πρὸς τὸν 3, εἶναι ὁ 91.

1Τὸ λεγόµενο «µικρό», σὲ ἀντιδιαστολὴ µὲ τὸ «µεγάλο» ἢ «τελευταῖο», ποὺ ἀποδείχθηκε
στὰ 1995, ὕστερα ἀπὸ 350, περίπου, χρόνια.
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῎Ασκηση 4. Ἀποδεῖξτε ὅτι, ἂν ὁ n εἶναι ψευδοπρῶτος ὡς πρὸς τὸν b, τότε εἶναι
ψευδοπρῶτος καὶ ὡς πρὸς τοὺς −b καὶ b−1 (mod n). ᾿Επίσης, ἂν ὁ n εἶναι
ψευδοπρῶτος ὡς πρὸς τοὺς b1 καὶ b2, τότε εἶναι ψευδοπρῶτος καὶ ὡς πρὸς τὸν
b1b2.

῎Ασκηση 5. ῎Εστω ὅτι ὁ n εἶναι ψευδοπρῶτος ὡς πρὸς τὸν b καὶ (b−1, n) = 1.
Ἀποδεῖξτε ὅτι καὶ ὁ N = (bn − 1)/(b− 1) εἶναι ψευδοπρῶτος ὡς πρὸς τὸν b.

῎Ασκηση 6. ῎Εστω ὅτι ὁ k εἶναι ϑετικὸς ἀκέραιος, τέτοιος ὥστε καὶ οἱ τρεῖς
ἀριθµοὶ 6k + 1, 12k + 1, 18k + 1 εἶναι πρῶτοι. Ἀποδεῖξτε ὅτι τὸ γινόµενό τους
εἶναι ἀριθµὸς τοῦ Carmichael.

῎Ασκηση 7. Ἀποδεῖξτε ὅτι ὅλοι οἱ ἑπόµενοι εἶναι ἀριθµοὶ τοῦ Carmichael:
1105, 1729, 2465, 2821, 6601, 29341, 172081, 278545.

῎Ασκηση 8. ῎Εστω n = pq, ὅπου οἱ p, q εἶναι διαφορετικοὶ πρῶτοι, καὶ d =
(p− 1, q − 1).
(α΄) Ἀποδεῖξτε ὅτι ὁ n εἶναι ψευδοπρῶτος ὡς πρὸς τὸν b ἄν, καὶ µόνο ἄν, bd ≡ 1
(mod n). ᾿Υπολογῖστε συναρτήσει τοῦ d, τὸ πλῆθος τῶν ϐάσεων, ὡς πρὸς τὶς
ὁποῖες ὁ n εἶναι ψευδοπρῶτος.
῾Υπενθύµιση ἀπὸ τὴ Θεωρία Ἀριθµῶν: Τὸ πλῆθος τῶν διαφορετικῶν λύσεων τῆς ἰσοτιµίας

xr ≡ 1 (mod p), ὅπου ὁ p εἶναι πρῶτος, εἶναι ἴσο µὲ (r, p− 1).
(ϐ΄) Ἂν q = 2p+1, πόσες, συναρτήσει τοῦ p, εἶναι οἱ ϐάσεις ὡς πρὸς τὶς ὁποῖες
ὁ n εἶναι ψευδοπρῶτος ;
(α΄) Ποιὰ εἶναι ἡ πιθανότητα νὰ ἐπιλεγεῖ τυχαῖος b, πρῶτος πρὸς τὸν n καί, ὡς
πρὸς αὐτόν, ὁ 341 νὰ εἶναι ψευδοπρῶτος ;

Πρόταση 2.2. Σὲ κάθε µία ἀπὸ τὶς ἑπόµενες περιπτώσεις ὁ ἀκέραιος ἀριθµὸς
n > 2 εἶναι πρῶτος.

1. ῾Υπάρχει κάποιος a ὡς πρὸς τὸν ὁποῖον ὁ n εἶναι ψευδοπρῶτος καὶ ἰσχύει
ak 6≡ 1 (mod n) γιὰ κάθε k = 1, . . . , n− 2.

2. ῾Υπάρχει κάποιος a ὡς πρὸς τὸν ὁποῖον ὁ n εἶναι ψευδοπρῶτος καὶ γιὰ
κάθε ϑετικὸ διαιρέτη k τοῦ n− 1, ὁ ὁποῖος εἶναι γνησίως µικρότερος τοῦ
n− 1, ἰσχύει ak 6≡ 1 (mod n).

3. ῾Υπάρχει κάποιος a ὡς πρὸς τὸν ὁποῖον ὁ n εἶναι ψευδοπρῶτος καὶ γιὰ

κάθε πρῶτο διαιρέτη q τοῦ n− 1, ἰσχύει a
n−1

q 6≡ 1 (mod n).

4. Γιὰ κάθε πρῶτο διαιρέτη q τοῦ n−1, ὑπάρχει aq ∈ Z ὡς πρὸς τὸν ὁποῖον

ὁ n εἶναι ψευδοπρῶτος καὶ a
n−1

q
q 6≡ 1 (mod n).
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5. ῾Υπάρχει a ∈ Z καὶ διαιρέτης m τοῦ n − 1 µὲ m2 ≥ n, τέτοιοι ὥστε, ὁ n

εἶναι ψευδοπρῶτος ὡς πρὸς τὸν a καὶ (a
n−1

q − 1, n) = 1 γιὰ κάθε πρῶτο
διαιρέτη q τοῦ m.

6. ῾Ο n − 1 µπορεῖ νὰ παραγοντοποιηθεῖ ὡς n − 1 = 2rs, s ≤ 2r + 1 καὶ
ὑπάρχει a ∈ Z, τέτοιο ὥστε a

n−1
2 ≡ −1 (mod n).

᾿Απόδειξη. (1) ᾿Εργαζόµαστε στὴν ὁµάδα Z∗n, τῆς ὁποίας ἡ τάξη εἶναι
φ(n). Οἱ ὑποθέσεις ἰσοδυναµοῦν µὲ τὸ ὅτι τὸ a ∈ Z∗n ἔχει τάξη n− 1. Ἄρα,
(n− 1)|φ(n). Εἰδικώτερα, n− 1 ≤ φ(n), σχέση ἀδύνατη γιὰ σύνθετο n.
(2) ῞Οπως καὶ πρίν, ἐργαζόµαστε στὴν ὁµάδα Z∗n. Ἀπὸ τὴν πρώτη ὑπόθεση
συµπεραίνοµε ὅτι ἡ τάξη τοῦ a ∈ Z∗n εἶναι διαιρέτης τοῦ n − 1, ἐνῶ ἀπὸ τὴ
δεύτερη ὑπόθεση συµπεραίνοµε ὅτι ἡ τάξη τοῦ a δὲν εἶναι γνησίως µικρό-
τερη τοῦ n − 1, ἄρα εἶναι ἴση µὲ n − 1. Μετά, ἡ ἀπόδειξη ὁλοκληρώνεται
ἀκριβῶς ὅπως στὴν περίπτωση 1.
(3) ᾿Εργαζόµαστε στὴν ὁµάδα Z∗n. ῎Εστω r ἡ τάξη τοῦ a ∈ Z∗n. Ἀπὸ τὴν πρώτη
ὑπόθεση, r|(n − 1) καὶ ἔστω n − 1 = rs. Ἂν r < s, τότε s > 1 καὶ ἔστω
πρῶτος διαιρέτης q τοῦ s. Λόγῳ τῆς n−1

q
= r s

q
, ὅπου s

q
∈ Z καὶ τῆς ar = 1,

συµπεραίνοµε ὅτι αa(n−1)/q = 1, ποὺ ἀντιβαίνει στὴν ὑπόθεση. Συµπεραί-
νοµε, λοιπόν, ὅτι r = n − 1 καὶ ὁλοκληρώνοµε τὴν ἀπόδειξη ἀκριβῶς ὅπως
στὴν περίπτωση 1.
(4) ᾿Εργαζόµαστε στὴν ὁµάδα Z∗n. Συµβολίζοµε µὲ q1, . . . , qm ὅλους τοὺς δια-
ϕορετικοὺς πρώτους διαιρέτες τοῦ n−1. ᾿Εξ ὑποθέσεως ὑπάρχουν a1, . . . , am ∈
Z∗n τέτοια ὥστε, γιὰ κάθε i = 1, . . . ,m νὰ ἰσχύει an−1

i = 1 καὶ a(n−1)/qi

i 6= 1.
Γιὰ κάθε i, ἔστω ri ἡ τάξη τοῦ ai. Ἀπὸ ϑεώρηµα τῆς Θεωρίας ῾Οµάδων
συµπεραίνοµε ὅτι ὑπάρχει a ∈ Z∗n, τοῦ ὁποίου ἡ τάξη ἰσοῦται µὲ r :=
εκπ(r1, . . . , rm). ᾿Επειδὴ ὁ n − 1 εἶναι πολλαπλάσιο καθενὸς ri, ἕπεται ὅτι
εἶναι πολλαπλάσιο καὶ τοῦ r. Ἀλλὰ ar = 1, ἄρα καὶ an−1 = 1. Ἂν δείξοµε
τώρα ὅτι a(n−1)/qi 6= 1, τότε, ἀπὸ τὸ 3, ϑὰ ἔχοµε ὁλοκληρώσει τὴν ἀπόδειξη.
Ἀλλά, ἂν ἦταν a(n−1)/qi = 1, τότε ϑὰ ἔπρεπε r|n−1

qi
, ἄρα καὶ ri|n−1

qi
. ῞Οµως,

ari
i = 1, ἄρα a(n−1)/qi

i = 1, ποὺ ἀντιβαίνει ποὺ ἐπιλέξαµε τὸ ai.
(5) Ἂν εἶναι σύνθετος ὁ n, τότε ἔχει πρῶτο διαιρέτη p ≤

√
n. Τότε, ἂν δείξοµε

ὅτι p ≡ 1 (mod m), αὐτὸ ϑὰ ἔχει ὡς συνέπεια ὅτι p ≥ 1+m ≥ 1+
√
n >
√
n,

ἀντίφαση, ἡ ὁποία µᾶς ὁδηγεῖ στὸ συµπέρασµα ὅτι ὁ n εἶναι πρῶτος. Τώ-
ϱα, γιὰ νὰ δείξοµε τὴ σχέση p ≡ 1 (mod m), πρέπει καὶ ἀρκεῖ νὰ δεί-
ξοµε τὸ ἑξῆς : Γιὰ κάθε πρῶτο διαιρέτη q τοῦ m, ἂν qe||m, τότε p ≡ 1
(mod qe). Τὸ τελευταῖο ἀποδεικνύεται ὡς ἑξῆς : Θέτοµε c = a(n−1)/qe, ὁπότε
cq

e
= an−1 ≡ 1 (mod n), ἄρα καὶ cqe ≡ 1 (mod p). Ἂν ἦταν cqe−1 ≡ 1

(mod p), τότε a(n−1)/q ≡ 1 (mod p), ἄρα p|(a(n−1)/q − 1, n), ποὺ ἀντιφάσκει
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µὲ τὴν ὑπόθεση. Συµπεραίνοµε, λοιπόν, ὅτι ἡ τάξη τοῦ c mod p εἶναι qe καί,
συνεπῶς, qe|(p− 1), δηλαδή, p ≡ 1 (mod qe).
(6) Κατ’ ἀρχάς παρατηροῦµε ὅτι, ἂν ὁ περιττὸς πρῶτος q εἶναι διαιρέτης ἑνὸς
ἀριθµοῦ τῆς µορφῆς x2m

+ 1, τότε q ≡ 1 (mod 2m+1). Πράγµατι, x2m ≡ −1
(mod q), ἄρα x2m+1 ≡ 1 (mod q). Συνεπῶς, ἂν r εἶναι ἡ τάξη mod q τοῦ
x, τότε r|2m+1 καὶ ἔστω r = 2k, ὅπου k ≤ m + 1. Ἂν ἦταν k ≤ m, τότε
καὶ 2m ≡ 1 (mod q), ἀντίφαση. Ἄρα, r = 2m+1. ῞Οµως, ἀφοῦ xq−1 ≡ 1
(mod q), πρέπει r|(q − 1), δηλαδή, q ≡ 1 (mod 2m+1).
Τώρα προχωροῦµε στὴν κυρίως ἀπόδειξη : Ἀπὸ τὶς ὑποθέσεις προκύπτει
ἀµέσως ἡ σχέση (as)2r−1 ≡ −1 (mod n). Ἄν, λοιπόν, ὁ p εἶναι πρῶτος
διαιρέτης τοῦ n, τότε ὁ p διαιρεῖ τὸν (as)2r−1

+ 1, ἄρα, σύµφωνα µὲ τὴν
παρατήρηση στὴν ἀρχὴ τῆς ἀπόδειξης, p ≡ 1 (mod 2r). Εἰδικώτερα, αὐτὸ
συνεπάγεται ὅτι p ≥ 1 + 2r. Ἂν ἦταν ὁ n σύνθετος, ϑὰ εἶχε δύο τουλάχιστον
πρώτους διαιρέτες p, q (ὄχι, κατ’ ἀνάγκη, διαφορετικούς), ὁπότε

1 + 2rs = n ≥ pq ≥ (1 + 2r)2 = 1 + 2r+1 + 22r = 1 + 2r(2 + 2r) ,

ὁπότε s ≥ 2 + 2r, ποὺ ἀντιφάσκει πρὸς τὴν ὑπόθεση.

῎Ασκηση 9. -Πιστοποίηση πρώτου γιὰ ἀριθµοὺς τοῦ Fermat. Ἀριθµοὶ τοῦ
Fermat λέγονται οἱ ἀριθµοὶ Fk = 22k

+ 1, k = 0, 1, 2, . . .. Παρατηρῆστε ὅτι
οἱ F0, F1, F2, F3, F4 εἶναι πρῶτοι. ῾Ο Fermat διατύπωσε τὴν εἰκασία ὅτι ὁ Fk

εἶναι πρῶτος γιὰ κάθε k. ῾Η εἰκασία εἶναι ἐσφαλµένη, καθὼς ὁ Euler ἀπέδειξε
(δίχως νὰ διαθέτει ἰσχυρὰ ὑπολογιστικὰ ἐργαλεῖα !) ὅτι ὁ F5 = 641 · 6700417.
῾Η ἄσκηση αὐτὴ µᾶς δίνει ἕνα κριτήριο γιὰ τὸ πότε ὁ Fk εἶναι πρῶτος. ῎Εστω
n = Fk (k ≥ 2). Ἀποδεῖξτε ὅτι ὁ n εἶναι πρῶτος ἄν, καὶ µόνο ἄν, 5(n−1)/2 ≡ −1
(mod n). Θὰ σᾶς χρειαστεῖ νὰ ἀποδείξετε πρῶτα, ἐπαγωγικά, ὅτι 22k ≡ 1
(mod 5) γιὰ ὅλα τὰ k ≥ 2 καί, ϐάσει αὐτοῦ, ὅτι

(
5
n

)
= −1

῾Η ἑπόµενη ἀρκετὰ παλαιά (1914) πιστοποίηση, ποὺ ὀφείλεται στὸν H.
Pocklington, εἶναι χρήσιµη, ὄχι τόσο καθ’ ἑαυτήν, ἀλλὰ γιατὶ ἐµπνέει τη
ϐασικὴ ἰδέα γιὰ µία πολὺ ἐνδιαφέρουσα καὶ ἀποτελεσµατικὴ πιστοποίηση,
ϐασισµένη στὴ χρήση ἐλλειπτικῆς καµπύλης, τὴν ὁποία ϑὰ ἐκθέσοµε ἀµέ-
σως µετὰ τὴν πιστοποίηση τοῦ Pocklington.

Πρόταση 2.3. ῎Εστω n ϑετικὸς ἀκέραιος, τέτοιος ὥστε, ὁ n−1 ἔχει ἕνα πρῶτο
διαιρέτη q >

√
n − 1. Ἂν ὑπάρχει ἀκέραιος b, ποὺ νὰ ἱκανοποιεῖ τὶς σχέσεις

bn−1 ≡ 1 (mod n) καὶ gcd
(
b

n−1
q − 1, n

)
= 1, τότε ὁ n εἶναι πρῶτος.

᾿Απόδειξη. Ἂν ὁ n ἦταν σύνθετος, ϑὰ εἶχε ἕνα πρῶτο διαιρέτη p ≤
√
n.

Ἄρα, λόγῳ τῆς ὑποθέσεως q >
√
n − 1, ἕπεται ὅτι q > p − 1 καί, συνεπῶς,
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gcd(q, p − 1) = 1. Μποροῦµε, λοιπόν, νὰ ϐροῦµε ἀκέραιο u, τέτοιον ὥστε,
uq ≡ 1 (mod p−1). Ἀκόµη, λόγῳ τῆς bn−1 ≡ 1 (mod n), ἔχοµε καὶ bn−1 ≡ 1
(mod p). Βάσει αὐτῶν ἔχοµε τώρα

b
n−1

q ≡ b
n−1

q
uq ≡ (bn−1)u ≡ 1 (mod p) ,

ἄρα p| gcd
(
b

n−1
q − 1, n

)
= 1, ποὺ ἔρχεται σὲ ἀντίφαση µὲ τὴν ὑπόθεση.

᾿Εκθέτοντας τὴν παρακάτω πιστοποίηση τῶν S. Goldwasser καὶ J. Kilian,
ϑὰ κάνοµε χρήση ἐννοιῶν καὶ ἰδεῶν ἀπὸ τὶς §§1.2, 1.3 τῶν καφαλαίων Πα-
ϱαγοντοποίηση καὶ Ἀλγόριθµος γιὰ τὸ ἄθροισµα mod m σηµείων ἐλλειπτικῆς
καµπύλης.

῾Υποτίθεται ὅτι ἔχοµε ἕνα µεγάλο περιττὸ ἀκέραιο n, ὁ ὁποῖος ἔχει πιστο-
ποιηθεῖ ὡς «πρῶτος» ϐάσει κάποιου πιθανοθεωρητικοῦ κριτηρίου (ϐλ. πα-
ϱακάτω παράγραφο 3). Θὰ περιγράψοµε µία διαδικασία, ποὺ χρησιµοποιεῖ
ἐλλειπτικὲς καµπύλες, κατὰ τὴν ὁποία, ἢ ἀνακαλύπτεται κάποιος πρῶτος
διαιρέτης τοῦ n, ἢ ἀποδεικνύεται ὅτι ὁ n εἶναι πρῶτος.

Παίρνοµε µία ἐλλειπτικὴ καµπύληE : y2 = x3+ax+b, ὅπου a, b ∈ Z καὶ ἕνα
σηµεῖο P ∈ E(Q) ἄπειρης τάξης, τοῦ ὁποίου ὁ παρονοµαστὴς q(P ) 2 εἶναι
πρῶτος πρὸς τὸν n. Στὴν πράξη, ἐπιλέγοµε τυχαίους (µικροὺς) x0, y0 ∈ Z
καὶ αὐθαίρετο a ∈ Z, ϑέτοµε P = (x0, y0), καὶ b = y2

0 − x3
0 − Ax0. Ἂν

ἐπιλέξοµε τὰ x0, a ἐντελῶς αὐθαίρετα καὶ τὸ y0 ἔτσι ὥστε νὰ εἶναι 6= 0 καὶ ὄχι
διαιρέτης τοῦ 4a3 + 27(x3

0 + ax0)
2, τότε, ἀπὸ τὸ Θεώρηµα τῶν Nagell-Lutz3,

εἴµαστε ϐέβαιοι ὅτι τὸ P εἶναι σηµεῖο ἄπειρης τάξης. Μὲ κάποιο πρακτικὸ
ἀλγόριθµο4 ὑπολογίζοµε τὸ πλῆθος, ἔστω m, τῶν (x, y) ∈ Zn×Zn, τὰ ὁποῖα
ἐπαληθεύουν τὴν y2 ≡ x3 + ax+ b (mod n). ᾿Επειδὴ δὲν ξέροµε, ἀκόµη, µὲ
ϐεβαιότητα, ὅτι ὁ n εἶναι πρῶτος, δὲν ἔχοµε δικαίωµα νὰ ἰσχυρισθοῦµε ὅτι
τὸ σύνολο En ⊆ Zn × Zn αὐτῶν τῶν σηµείων ἀποτελεῖ ὁµάδα µὲ πράξη τὴν
πρόσθεση σηµείων πάνω στὴν ἐλλειπτικὴ καµπύλη. Παρ’ ὅλα αὐτά, ἐπειδὴ
ὁ n εἶναι πιθανότατα πρῶτος, En εἶναι πιθανότατα ὁµάδα, ἡ τάξη της εἶναι
m καί, ἄρα, εἰναι σχεδὸν ϐέβαιο ὅτι τὸ mP mod n ‘‘δὲν ὑπολογίζεται’’, ποὺ
σηµαίνει ὅτι ὁ παρονοµαστὴς τοῦ mP δὲν εἶναι πρῶτος πρὸς n.

Πιστοποίηση ᾿Ελλειπτικῆς Καµπύλης 2.4. (Goldwasser-Kilian)
᾿Εφαρµόζοµε τὸν ἀλγόριθµο γιὰ τὸ ἄθροισµα mod n σηµείων ἐλλειπτικῆς καµ-
πύλης 5 γιὰ τὸν ὑπολογισµὸ τοῦ mP mod n. Ἂν ὁ ἀλγόριθµος ἐπιστρέψει

2Βλ. «Παραγοντοποίηση», τέλος §1.2 .
3Βλ. [4], §5.
4Βλ.[3].
5Βλέπε κεφάλαιο µὲ αὐτὸν τὸν τῖτλο.
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ἀκέραιο ἀριθµό k, τότε ὁ n εἶναι σύνθετος καὶ ἕνας µὴ τετριµµένος διαιρέτης
του εἶναι ὁ k.

∆ιαφορετικά, ἔστω ὅτι ὁm ἔχει ἕνα πρῶτο διαιρέτη q > ( 4
√
n+1)2 καὶ συµ-

ϐαίνουν τὰ ἑξῆς : mP mod n = O καὶ m
q
P mod n εἶναι ‘‘κανονικὸ σηµεῖο’’.

Τότε ὁ n εἶναι πρῶτος.

᾿Απόδειξη. Ἀπὸ τὴν κατασκευὴ τοῦ ἀλγορίθµου εἶναι σαφὲς ὅτι, ἂν ὁ
ὑπολογισµὸς τοῦ mP mod n ἐπιστρέψει k ∈ Z, αὐτὸς ὁ k εἶναι µὴ τετριµ-
µένος διαιρέτης τοῦ n.

῎Εστω τώρα ὅτι mP mod n = O καὶ m
q
P mod n εἶναι ‘‘κανονικὸ σηµεῖο’’.

Ἂν ὁ n ἦταν σύνθετος, ϑὰ εἶχε ἕνα πρῶτο διαιρέτη p ≤
√
n. ῎Εστω Ẽ ἡ

καµπύλη E mod p καὶ |Ẽ(Fp)| = m′. ῎Εστω, ἀκόµη, P̃ τὸ ἀντίστοιχο τοῦ P
στὴν καµπύλη Ẽ (ἤ, σὲ διαφορετικὴ διατύπωση, ἡ ἀναγωγὴ τοῦ σηµείου P
(mod p)). Ἀπὸ τὸ Θεώρηµα τοῦ Hasse6,

m′ ≤ p+ 1 + 2
√
p = (

√
p+ 1)2 ≤ ( 4

√
n+ 1)2 < q ,

ἄρα, (m′, q) = 1. Συνεπῶς, µποροῦµε νὰ ϐροῦµε ἀκέραιο u, τέτοιον ὥστε
uq ≡ 1 (mod m′), ἄρα, ὑπάρχει k ∈ Z, τέτοιο ὥστε, 1 = uq + km′. Τότε,

m

q
P =

m

q
(uq + km′)P = u(mP ) +

km

q
(m′P ) (1)

καὶ λόγῳ τοῦ ὁµοµορφισµοῦ, ποὺ κάθε σηµεῖοX τῆς ἐλλειπτικῆς καµπύλης
µὲ ϱητὲς συντεταγµένες τὸ στέλνει στο X̃ ∈ Ẽ(Fp) (ϐλ. §1.2 τοῦ κεφαλαίου
Παραγοντοποίηση),

m

q
P̃ =

m

q
(uq + km′)P = u(mP̃ ) +

km

q
(m′P̃ ) .

Ἀλλὰ ἡ ὑπόθεση mP mod n = O µᾶς λέει ὅτι ὁ παρονοµαστὴς τοῦ mP
διαιρεῖται διὰ n, ἄρα καὶ διὰ p, ὁπότε mP̃ = Õ. ᾿Επίσης, ἡ τάξη τῆς ὁµάδας
Ẽ(Fp) εἶναι m′, ἄρα m′P̃ = Õ. Συµπεραίνοµε, λοιπόν, ὅτι τὸ δεξιὸ µέλος
τῆς (1) εἶναι ἴσο µὲ Õ. Αὐτό, ὅµως, σηµαίνει ὅτι ὁ παρονοµαστὴς τοῦ m

q
P

διαιρεῖται διὰ p καί, συνεπῶς, ἀφοῦ p|n, ὁ ἀλγόριθµος γιὰ τὸν ὑπολογισµὸ
τοῦ m

q
P mod n δὲν ἐπιστρέφει ‘‘κανονικὸ σηµεῖο’’, γεγονὸς ποὺ ἀντιφάσκει

µὲ τὴν ὑπόθεσή µας.

Φυσικά, γιὰ νὰ ἐφαρµόσοµε αὐτὴ τὴν πιστοποίηση, πρέπει νὰ εἴµαστε ϐέ-
ϐαιοι ὅτι ὁ q εἶναι πρῶτος. Γιὰ τὸν λόγο αὐτό, µποροῦµε νὰ ἐφαρµόσοµε τὴν

6Βλ. §1.3 τοῦ κεφαλαίου Παραγοντοποίηση, ἢ §3.4 τοῦ κεφαλαίου ∆ιάφορες ὄψεις τῆς
Κρυπτογραφίας δηµοσίου κλειδιοῦ, ἢ[2], Κεφάλαιο VI, σελ. 174.
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παραπάνω πιστοποίηση ξανά, ϑέτοντας τὸν q στὴ ϑέση τοῦ n. Ἀλλὰ τώρα,
q < n/2. ᾿Εφαρµόζοντας διαδοχικὰ τὴν παραπάνω διαδικασία, ἀνάγοµε τὴν
πιστοποίηση τοῦ n στὴν πιστοποίηση ἑνὸς ‘‘πολὺ µικροῦ’’ πρώτου q, ὁ ὁποῖος
εἶναι ἤδη γνωστὸς, διαπιστωµένος, πρῶτος.

Παράδειγµα: Γιὰ προφανεῖς πρακτικοὺς λόγους, χρησιµοποιοῦµε σ’ αὐτὸ
τὸ παράδειγµα µικροὺς ἀριθµούς. ῎Εστω ὅτι n = 16381. Πιθανοθεωρητικά,
πιστοποιεῖται πρῶτος. Θέλοµε νὰ τὸ ἀποδείξοµε µὲ ϐεβαιότητα, ἔχοντας τοὺς
ἑξῆς περιορισµούς, οἱ ὁποῖοι ‘‘µιµοῦνται’’ τοὺς ϱεαλιστικοὺς περιορισµούς,
ὅταν ὁ n εἶναι πολὺ µεγάλος. ῾Υποτίθεται : (1) ῞Οτι µόνον οἱ πρῶτοι < 500
εἶναι πιστοποιηµένοι µὲ ϐεβαιότητα, καὶ (2) Γιὰ τὴν παραγοντοποίηση ἑνὸς
ἀκεραίου µπορῶ νὰ δοκιµάσοµε µόνο τοὺς πρώτους διαιρέτες 2,3,5,7,11.

Χρησιµοποιοῦµε τὴν καµπύλη E : y2 = x3 + 31x − 61 καὶ τὸ σηµεῖο
της P = (2, 3), κάνοντας χρήση τῶν συµβολισµῶν τοῦ 2.4. ῾Υπολογίζοµε
m = 16320 = 26 · 5 · 11. Κανένας πρῶτος διαιρέτης τοῦ m δὲν ὑπερβαίνει τὸ
ϕρᾶγµα ( 4

√
n+ 1)2, ἄρα πρέπει νὰ ἀλλάξοµε τὶς ἐπιλογές µας.

∆ιατηρώντας τὸ ἴδιο P , ἀλλὰ τροποποιώντας τὴν E, ποὺ τώρα ἂς ἐπιλέ-
ξοµε νὰ εἶναι y2 = x3− 2x+ 5, ὑπολογίζοµε m = 16557. ∆οκιµάζοντας τοὺς
πρώτους µέχρι τὸ 11 (ϐλ. περιορισµὸ (2», διαπιστώνοµε ὅτι m = 3 · 5519
καὶ τὸ 5519 δὲν διαιρεῖται µὲ κανέναν ἀπὸ αὐτοὺς τοὺς µικροὺς πρώτους.
Τὸ πιθανοθεωρητικὸ κριτήριο Solovay-Strassen 3.4, ποὺ ἐφαρµόζοµε µὲ
παράµετρο r = 30, πιστοποιεῖ τὸ 5519 ὡς πρῶτο, µὲ πιθανότητα λάθους
< 2−30. Θέτοντας q = 5519 > ( 4

√
n+ 1)2, ϐλέποµε ὅτι τὸ (m/q)P = 3P ὑπο-

λογίζεται mod n, ἐνῶ τὸ mP mod n δὲν ὑπολογίζεται. Ἄρα, ἡ πιστοποίηση
2.4 ἀποφαίνεται ὅτι :

῾Ο 16381 εἶναι ἀποδεδειγµένα πρῶτος, ὑπὸ τὸν ὅρον ὅτι ὁ 5519
εἶναι ἀποδεδειγµένα πρῶτος. (Πρώτη διαπίστωση)

᾿Επαναλαµβάνοµε τὴν ἀνάλογη διαδικασία µὲ n = 5519, κάνοντας χρήση
τῶν ἴδιων E,P . Τώρα m = 5613 = 3 · 1871 καί, πιθανοθεωρητικά, πιστο-
ποιοῦµε ὅτι ὁ q = 1871 > ( 4

√
n + 1)2 εἶναι πρῶτος, µὲ πιθανότητα λάθους

< 2−30. ∆ιαπιστώνοµε ὅτι τὸ (m/q)P = 3P ὑπολογίζεται modn, ἐνῶ τὸ
mP mod n δὲν ὑπολογίζεται. Ἄρα,

῾Ο 5519 εἶναι ἀποδεδειγµένα πρῶτος, ὑπὸ τὸν ὅρον ὅτι ὁ 1871
εἶναι ἀποδεδειγµένα πρῶτος. (∆εύτερη διαπίστωση)

Μεταθέτοµε, λοιπόν τὸ πρόβληµα στὴν πιστοποίηση τοῦ ἀκόµη µικρότερου
n = 1871. Γιὰ ποικιλία, ἂς ἀλλάξοµε τὴν E κρατώντας τὸ ἴδιο P , δίχως αὐτὲς
οἱ ἐπιλογές µας νὰ εἶναι a priori ἀπαραίτητες. Παίρνοµε τὴν E : y2 = x3 +
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4x−7 καὶ ὑπολογίζοµεm = 1819. ῾Οm δὲν διαιρεῖται ἀπὸ κανένα ἀπὸ τοὺς
πρώτους τοὺς ≤ 11, ἀλλὰ δὲν πιστοποιεῖται πρῶτος, διότι 5m−1 = 51818 ≡
1131 6≡ (mod m). ῾Η µέθοδος % τοῦ Pollard7 ἐφαρµοζόµενη µὲ f(x) =
x2 + 1 καὶ x0 = 2, δίνει, ὕστερα ἀπὸ µερικὰ ϐήµατα, τὸν διαιρέτη 107, ὁ
ὁποῖος εἶναι πιστοποιηµένος πρῶτος. ῎Ετσι, ϑέτοµε q = 107 > ( 4

√
n+1)2, καὶ

διαπιστώνοµε ὅτι τὸ (m/q)P = 17P ὑπολογίζεται mod n, ἐνῶ τὸ mP mod n
δὲν ὑπολογίζεται. Ἀποδεδειγµένα, λοιπόν, ὁ 1871 εἶναι πρῶτος, ἄρα, λόγῳ
τῆς δεύτερης καὶ τῆς πρώτης διαπίστωσης, παραπάνω, συµπεραίνοµε ὅτι ὁ
16381 εἶναι ἀποδεδειγµένα πρῶτος.

Παράδειγµα µὲ χρήση τοῦ Maple

Βλ. ἑπόµενη σελίδα

7Κεφάλαιο Παραγοντοποίηση, §2.
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Goldwasser-Kilian Primality Test with Elliptic Curves
__________________________________ _________________
> restart;
> AddPts:=proc(a,P1,P2,n) local S,L,b,xs,ys,d,dy1,dy2:
> if whattype(P1)=integer then S:=P1 fi:
> if whattype(P2)=integer then S:=P2 fi:
> if P1=[] then S:=P2 fi:
> if
> P2=[] then S:=P1 fi:
> if whattype(P1)=list and whattype(P2)=list and P1<>[]
and P2<>[] then
> d:=gcd(P1[1]-P2[1],n):
> if d>1 and d<n then S:=d fi:
> if d=1 then
> L:=modp((P2[2]-P1[2])/(P2[1]-P1[1]),n):
> b:=modp(P1[2]-L*P1[1],n):
> xs:=modp(Lˆ2-P1[1]-P2[1],n):
> ys:=modp(-(L*xs+b),n):
> S:=[xs,ys]:
> fi:
> if d=n
> then
> if modp(P1[2]-P2[2],n)<>0 and modp(P1[2]+P2[2],n)<>0
then
> dy1:=gcd(P1[2]+P2[2],n) : dy2:=gcd(P1[2]-P2[2],n):
> if dy1>1 and dy1<n then S:=dy1 fi:
> if dy2>1 and dy2<n then S:=S,dy2 fi:
> elif modp(P1[2]+P2[2],n)=0 then S:=[]:
> else
> if modp(P1[2],n)=0 then S:=gcd(P2[2],n)
> elif
> gcd(P1[2],n)>1 then S:=gcd(P1[2],n)
> else
> L:=modp((3*P1[1]ˆ2+a)/(2*P1[2]),n):
> b:=modp(P1[2]-L*P1[1],n):
> xs:=modp(Lˆ2-P1[1]-P2[1],n):
> ys:=modp(-(L*xs+b),n):
> S:=[xs,ys]:
> fi:
> fi:
> fi:
> fi:
> S:
> end:
> DoublePt:=proc(a,P,n) local x3,y3,L,X3:
> if whattype(P)=integer then P
> else AddPts(a,P,P,n)
> fi:
> end:



> MultPt:=proc(a,P,N,n) local delta,x,E;
> if whattype(P)=integer then delta:=P:
> else
> delta:=[]; x:=P; E:=N;
> while E > 0 do
> if E mod 2 =1 then delta:=AddPts(a,delta,x,n) fi:
> x:=DoublePt(a,x,n):
> E:=floor(E/2):
> od;
> fi:
> if delta=[] then delta:=n fi:
> delta:
> end:

__________________________________ ________________
> n:=12049;
> m:=11846; # number of points (x,y) mod n
> a:=3;
> P:=[2,1];
> (nˆ0.25+1)ˆ2;
> # a prime factor q of m should be larger than this
> ifactor(m);

n := 12049

m := 11846

a := 3

P := [2, 1]

131.7219759

(2) (5923)
> MultPt(a,P,m,n);
> # if this is not a "normal point"
> # but an integer equal to n then m*P = O mod n

12049

> MultPt(a,P,m/5923,n); # must return a "normal point"

[9089, 10165]

_____An other similar example_______________________________
> n:=73999;
> m:=73736;
> a:=-2;
> P:=[2,1];
> (nˆ0.25+1)ˆ2;
> ifactor(m);

n := 73999

m := 73736

a := −2

P := [2, 1]

306.0140887



(2)3 (13) (709)

> MultPt(a,P,m,n);

73999

> MultPt(a,P,m/709,n);

[65008, 73411]



3 Πιθανοθεωρητικὴ πιστοποίηση πρώτου

Μιλώντας πολὺ γενικά, πρόκειται γιὰ πιστοποίηση, ποὺ ἂν τὴν περάσει ἕνας
ϑετικὸς περιττὸς ἀκέραιος n > 1, τότε, µὲ µεγάλη πιθανότητα, ὁ n εἶναι
πρῶτος.

῾Υπάρχουν ποικίλες πιστοποιήσεις, ποὺ ὅλες ϐασίζονται στὴ χρήση ἀλ-
γορίθµων, οἱ ὁποῖοι κάνουν χρήση τυχαίων ἀριθµῶν, εἶναι, δηλαδή, πιθανο-
ϑεωρητικοὶ ἀλγόριθµοι.

῾Ορισµός 3.1. ῎Εστω πραγµατικὸς ἀριθµὸς ε ∈ [0, 1]. ῞Ενας πιθανοθεωρητι-
κὸς ἀλγόριθµος, ὁ ὁποῖος ἀπαντᾶ σὲ ἕνα συγκεκριµένο ἐρώτηµα µὲ Ν,Ο (ναι,
οχι), χαρακτηρίζεται ὡς ϑετικὰ προκατειληµµένος Monte Carlo µὲ πιθανότητα
λάθους ε, ἄν, ὁποτεδήποτε ἀπαντᾶ Ν, ἡ πιθανότητα νὰ ἔχει ἀπαντήσει λάθος
εἶναι, τὸ πολύ, ε. ῾Η πιθανότητα αὐτὴ ὑπολογίζεται ἐπὶ ὅλων τῶν ἐπιλογῶν
τυχαίων παραµέτρων, οἱ ὁποῖες ὑπεισέρχονται στὸν ἀλγόριθµο. Ἂν χαρακτη-
ϱισθεῖ ϑετικὰ προκατειληµµένος Monte Carlo, χωρὶς προσδιορισµὸ λάθους,
σηµαίνει ὅτι, ὁποτεδήποτε ἀπαντᾶ Ν, ἡ ἀπάντηση εἶναι, µὲ ϐεβαιότητα, σωστή.
Ἂν ὁ ἀλγόριθµος χαρακτηρισθεῖ ἀρνητικὰ προκατειληµµένος Monte Carlo,
σηµαίνει ὅτι, ὁποτεδήποτε ἀπαντᾶ Ο, ἡ ἀπάντηση εἶναι, µὲ ϐεβαιότητα, σωστή.

Πρὶν δώσοµε ἕνα παράδειγµα ἀλγορίθµου Monte Carlo, ὑπενθυµίζοµε
τὸ ἑξῆς ἀπὸ τὴ Στοιχειώδη Θεωρία Ἀριθµῶν: Ἂν ὁ n εἶναι πρῶτος καὶ ὁ
ἀκέραιος b εἶναι πρῶτος πρὸς τὸν n, τότε

b
n−1

2 ≡
(
b

n

)
(mod n) , (2)

ὅπου, γενικά, γιὰ ἀκεραίους x, y πρώτους µεταξύ τους καὶ y περιττό,
(

x
y

)
συµβολίζει τὸ σύµβολο Legendre, γνωστὸ ἀπὸ τὴ Στοιχειώδη Θεωρία Ἀριθ-
µῶν. Τὸ ἀντίστροφο, ἐν γένει, δὲν ἀληθεύει : ῾Η σχέση (2) µπορεῖ νὰ ἰσχύει
γιὰ κάποιον ἀκέραιο b, πρῶτο πρὸς τὸν n, καὶ ὁ n νὰ εἶναι σύνθετος.

῾Ορισµός 3.2. Ἂν ὁ n εἶναι περιττὸς σύνθετος ἀριθµὸς καὶ b ἀκέραιος πρῶτος
πρὸς τὸν n, ἔτσι ὥστε νὰ ἰσχύει ἡ (2), τότε ὁ n λέγεται ψευδοπρῶτος Euler ὡς
πρὸς τὸν b.

Πρόταση 3.3. Ἂν ὁ n εἶναι ψευδοπρῶτος Euler ὡς πρὸς τὸν b, τότε εἶναι καὶ
ψευδοπρῶτος ὡς πρὸς τὸν b.

῾Η ἀπόδειξη ἕπεται ἀµέσως ἀπὸ τὴ σχέση
(

b
n

)
= ±1.

Τὸ ἀντίστροφο δὲν ἰσχύει. Γιὰ παράδειγµα, ὁ 91 εἶναι ψευδοπρῶτος ὡς πρὸς
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τὸν 3, ἀφοῦ 390 ≡ 1 (mod 91), ἀλλὰ δὲν εἶναι ψευδοπρῶτος Euler ὡς πρὸς
τὸν 3, ἀφοῦ 345 ≡ 27 6≡ ±1 (mod 91).

Μιὰ ἁπλῆ παρατήρηση εἶναι ὅτι, ἂν b ≡ b′ (mod n) καὶ ὁ n εἶναι ψευδο-
πρῶτος Euler ὡς πρὸς τὸν b, τότε ὁ n εἶναι ψευδοπρῶτος Euler καὶ ὡς πρὸς
τὸν b′, ἄρα µποροῦµε νὰ λέµε καὶ ὅτι ὁ n εἶναι ψευδοπρῶτος ὡς πρὸς µία
κλάση-στοιχεῖο τῆς ὁµάδας Z∗n.

Πιστοποίηση Solovay-Strassen 3.4. ῎Εστω περιττὸς ἀκέραιος n ≥ 5 καὶ
ἀκέραια παράµετρος r. ῾Ο παρακάτω ἀλγόριθµος, ὁ ὁποῖος ἀπαντᾶ στὸ ἐρώ-
τηµα « εἶναι ὁ n πρῶτος ;», εἶναι (α΄) ϑετικὰ προκατειληµµένος Monte Carlo µὲ
πιθανότητα λάθους 2−r καὶ (ϐ΄) ἀρνητικὰ προκατειληµµένος.

1. ∆ιάλεξε τυχαῖο ἀκέραιο b στὸ διάστηµα [2, n− 2].

2. Ἂν gcd(b, n) > 1, τότε ἡ ἀπάντηση εἶναι οχι καὶ ὁ ἀλγόριθµος σταµατᾶ.
∆ιαφορετικά, προχώρησε στὸ ἑπόµενο ϐῆµα.

3. Ἂν b
n−1

2 6≡
(
b

n

)
(mod n), τότε ἡ ἀπάντηση εἶναι οχι καὶ ὁ ἀλγόριθµος

σταµατᾶ. ∆ιαφορετικά, προχώρησε στὸ ἑπόµενο ϐῆµα.

4. r ← r − 1. Ἂν r = 0, τότε ἡ ἀπάντηση εἶναι ναι καὶ ὁ ἀλγόριθµος
σταµατᾶ. ∆ιαφορετικά, πήγαινε στὸ ϐῆµα 1.

Γιὰ τὴν ἀπόδειξη τοῦ ἰσχυρισµοῦ ὅτι πρόκειται γὶα ἀλγόριθµο Monte
Carlo µὲ πιθανότητα λάθους 2−r, ἀρκεῖ νὰ ἡ ἀπόδειξη ὅταν r = 1. Αὐτή,
πάλι, στηρίζεται στὴν ἑξῆς

Πρόταση 3.5. Γιὰ κάθε ϕυσικὸ ἀριθµὸ n > 2 ὁρίζοµε τὸ σύνολο

E(n) = {b ∈ Z∗n : καὶ n ψευδοπρῶτος Euler γιὰ τὴν b} .

Ἂν ὁ n εἶναι σύνθετος, τότε |E(n)| ≤ φ(n)/2.

᾿Απόδειξη. Βασίζεται στὰ ἑξῆς :

(α΄) E(n) εἶναι ὑποοµάδα τῆς πολλαπλασιαστικῆς ὁµάδας Z∗n.
῾Η ἀπόδειξη ἀφήνεται ὡς ἄσκηση.

(ϐ΄) Κάθε ἀριθµὸς Carmichael εἶναι ἐλεύθερος τετραγώνου.
Πράγµατι, ἔστω k ἀριθµὸς Carmichael καὶ k = prm, ὅπου ὁ p εἶναι πρῶτος,
r ≥ 2 καὶ (m, p) = 1. ῎Εστω τώρα g γεννήτορας τοῦ F∗p2. Μὲ τὸ κινέζικο
ϑεώρηµα ϐρίσκοµε b, τέτοιο ὥστε b ≡ g (mod p2) καὶ b ≡ 1 (mod m). Ἀπὸ
αὐτὲς τὶς σχέσεις ἕπεται ὅτι ὁ b εἶναι πρῶτος πρὸς τὸν p καὶ πρὸς τὸν m, ἄρα
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πρῶτος πρὸς τὸν k. Ἀφοῦ ὁ k εἶναι ἀριθµὸς Carmichael, bk−1 ≡ 1 (mod k),
ἄρα καὶ bk−1 ≡ 1 (mod p2). Ἀλλὰ ἡ τάξη τοῦ b στὴν ὁµάδα F∗p2 εἶναι φ(p2),
ἄρα φ(p2)|(k − 1). ᾿Επειδὴ p|φ(p2), ἕπετι ὅτι p|(k − 1), προφανῶς ἄτοπο,
ἀφοῦ p|k.
(γ΄) E(n) εἶναι γνήσια ὑποοµάδα τῆς πολλαπλασιαστικῆς ὁµάδας Z∗n.
Ἂν δὲν συνέβαινε αὐτό, ϑὰ ἦταν E(n) = Z∗n, ἄρα ὁ n ϑὰ ἦταν ἀριθµὸς
Carmichael. Πράγµατι, διότι τότε ὁ n ϑὰ ἦταν ψευδοπρῶτος Euler γιὰ
κάθε a ∈ Z∗n, ἄρα a(n−1)/2 ≡

(
a
n

)
(mod n), ὁπότε an−1 ≡ 1 (mod n) γιὰ

κάθε a ∈ Z∗n. ᾿Επειδὴ ὁ n εἶναι σύνθετος καί, ἐπιπλέον εἶναι ἐλεύθερος
τετραγώνου, λόγῳ τοῦ (ϐ΄), µποροῦµε νὰ γράψοµε n = pm, ὅπου p πρῶτος
καὶm > 1 πρῶτος πρὸς τὸν p. ᾿Επιλέγοµε ἕνα b, τετραγωνικὸ ἀνισοϋπόλοιπο
modp καὶ µετά, µὲ τὸ κινέζικο ϑεώρηµα, ϐρίσκοµε a τέτοιο ὥστε a ≡ b
(mod p) καὶ a ≡ 1 (mod m). Ἄρα,(a

n

)
=

(
a

p

)( a
m

)
=

(
b

p

)(
1

m

)
= (−1)(+1) = −1 ,

ὁπότε a(n−1)/2 ≡
(

a
n

)
= −1 (mod n). Ἀλλὰ τότε καὶ a(n−1)/2 ≡ −1 (mod m),

ἄτοπο, ἀφοῦ a ≡ 1 (mod m).

῎Ασκηση 10. Ἀποδεῖξτε ὅτι, ἂν ὁ n εἶναι ψευδοπρῶτος Euler ὡς πρὸς τὸν b,
τότε εἶναι ψευδοπρῶτος Euler καὶ ὡς πρὸς τοὺς −b καὶ b−1 (mod n). ᾿Επίσης,
ἂν ὁ n εἶναι ψευδοπρῶτος Euler ὡς πρὸς τοὺς b1 καὶ b2, τότε εἶναι ψευδοπρῶτος
Euler καὶ ὡς πρὸς τὸν b1b2.

῎Ασκηση 11. Ἀποδεῖξτε ὅτι, ἂν ὁ n εἶναι ψευδοπρῶτος ὡς πρὸς τὸν 2, τότε ὁ
N = 2n − 1 εἶναι ψευδοπρῶτος Euler ὡς πρὸς τὸν 2.

Τώρα ὁρίζοµε µία ἰσχυρότερη κατηγορία ψευδοπρώτων.

῾Ορισµός 3.6. ῎Εστω ἀκέραιος n ≥ 3, τὸν ὁποῖο γράφοµε ὡς n = 1 + 2st µὲ
s ≥ 1 καὶ t περιττό. Γιὰ b ἀκέραιο πρῶτο πρὸς τὸν n ϑεωροῦµε τὴ συνθήκη

S(b, n) : bt ≡ 1 (mod n)

εἴτε ∃r ∈ {1, . . . , s} τέτοιο ὥστε b2
r−1t ≡ −1 (mod n).

Ἂν ὁ n εἶναι περιττὸς σύνθετος καὶ ἡ συνθήκη S(n, b) εἶναι ἀληθής, ὁ n λέγεται
ἰσχυρὸς ψευδοπρῶτος ὡς πρὸς τὸν b.
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῎Ασκηση 12. ῎Εστω ϑετικὸς ἀκέραιος n ≡ 3 (mod 4) καὶ ἀκέραιος b πρῶτος
πρὸς τὸν n. Τότε, ὁ n εἶναι ἰσχυρὸς ψευδοπρῶτος ὡς πρὸς τὸν b ἄν, καὶ µόνο
ἄν, ὁ n εἶναι ψευδοπρῶτος Euler ὡς πρὸς τὸν b.
(῾Υπόδειξη : Παρατηρῆστε ὅτι

(
b
n

)
=
(

b
n

)(n−1)/2
.)

Συνδυᾶστε µὲ τὴν ἄσκηση 11 γιὰ ν’ ἀποδείξετε ὅτι, ἂν ὁ n εἶναι ψευδοπρῶτος
ὡς πρὸς τὸν 2, τότε ὁ N = 2n − 1 εἶναι ἰσχυρὸς ψευδοπρῶτος Euler ὡς πρὸς
τὸν 2.

Πρόταση 3.7. Ἂν ὁ περιττὸς ἀκέραιος n εἶναι ἰσχυρὸς ψευδοπρῶτος ὡς πρὸς
τὸν ἀκέραιο b (gcd(b, n) = 1), τότε εἶναι καὶ ψευδοπρῶτος Euler ὡς πρὸς τὸν
b.

᾿Απόδειξη. ῎Εστω ὅτι n = 1+2st, ὅπου s ≥ 1 καὶ t περιττός. ῾Υποθέτοµε
ὅτι ὁ n εἶναι ἰσχυρὸς ψευδοπρῶτος ὡς πρὸς τὸν b, δηλαδή, ἡ συνθήκη S(n, b)
ἀληθεύει.

Ἂν bt ≡ 1 (mod n), τότε, προφανῶς, b2s−1t ≡ 1 (mod n), δηλαδή,
b(n−1)/2 ≡ 1 (mod n). Μένει νὰ δείξοµε ὅτι

(
b
n

)
= 1 καὶ αὐτὸ τὸ ἐπιτυγ-

χάνοµε ὡς ἑξῆς :
(

b
n

)t
=
(

bt

n

)
=
(

1
n

)
= 1. ᾿Επειδὴ

(
b
n

)
∈ {−1, 1} καὶ ὁ t

εἶναι περιττός, ἕπεται ὅτι
(

b
n

)
= 1.

῎Εστω τώρα ὅτι b2r−1t ≡ −1 (mod n) γιὰ κάποιο r ∈ {1, . . . , s}.

Γιὰ κάθε πρῶτο διαιρέτη p τοῦ n ἰσχύει p ≡ 1 (mod 2r) καὶ(
b

p

)
=

{
−1 ἂν p ≡ 1 + 2r (mod 2r+1)

+1 ἂν p ≡ 1 (mod 2r+1)
.

Ἀπόδειξη τοῦ ἰσχυρισµοῦ. Θέτοµε p = 1 + 2s′t′, ὅπου t′ περιττός. Λόγῳ
τῆς b2r−1t ≡ −1 (mod n) ἰσχύει καὶ ἡ b2

r−1t ≡ −1 (mod p), ἄρα καὶ ἡ
b2

r−1tt′ ≡ −1 (mod p). ᾿Επίσης, ἀπὸ τὸ ϑεώρηµα τοῦ Fermat, b2s′ t′ ≡ 1
(mod p), ὁπότε, ἂν ἦταν s′ ≤ r − 1, τότε µὲ ὑψώσεις στὸ τετράγωνο ϑὰ
ὁδηγούµαστε στὴν b2r−1t′ ≡ 1 (mod p), ἄρα καὶ στὴν b2r−1t′t ≡ 1 (mod p),
ἀντίφαση. Συµπεραίνοµε, λοιπόν, ὅτι s′ ≥ r, ἄρα p ≡ 1 (mod 2r). Τώρα
εἶναι ἁπλῆ ἄσκηση νὰ δείξει κανεὶς ὅτι, ἂν s′ > r, τότε p ≡ 1 (mod 2r+1),
ἐνῶ ἂν s′ = r, τότε p ≡ 1 + 2r (mod 2r+1). Συνεπῶς, ἔχοµε :(

b

p

)t

≡ b
p−1
2

t (mod p)

= b2
s′−1tt′

{
b2

r−1tt′ ≡ (−1)t′ = −1 (mod p) ἂν s′ = r

(b2
r−1t)2s′−rt′ ≡ (−1)2s′−rt′ = +1 (mod p) ἂν s′ > r

.
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᾿Επειδὴ ὁ t εἶναι περιττός, ἕπεται τὸ δεύτερο µέρος τοῦ ἰσχυρισµοῦ µας.

Τώρα, ἀναλύοµε τὸν n σὲ πρώτους παράγοντες n = p1 · · · pkpk+1 · · · pm

(p1, . . . , pm ὄχι ἀναγκαστικὰ διαφορετικοί), ὅπου pi ≡ 1 + 2r (mod 2r+1)
γιὰ i = 1, . . . , k καὶ pi ≡ 1 (mod 2r+1) γιὰ i > k. Τότε, σύµφωνα µὲ ὅ,τι
ἀποδείξαµε παραπάνω,(

b

n

)
=

(
b

p1

)
· · ·
(
b

pk

)(
b

pk+1

)
·
(
b

pm

)
= (−1)k .

Ἀφ’ ἑτέρου,

1 + 2st = n = p1 · · · pkpk+1 · · · pm ≡ (1 + 2r)k ≡ 1 + 2rk (mod 2r+1) ,

ὅπου ἡ δεξιώτερη ἰσοτιµία εἶναι σαφὴς ἂν ἀναπτύξοµε τὸ διώνυµο τοῦ Νεύ-
τωνα (1 + 2r)k. Ἀπὸ τὴν τελευταία σχέση εἶναι ϕανερὸ ὅτι, ἂν r < s, τότε ὁ
k εἶναι ἄρτιος, ἄρα

(
b
n

)
= +1. ῞Οµως, καὶ

b(n−1)/2 = b2
s−1t = (b2

r−1t)2s−r ≡ (−1)2s−r

= 1 (mod n) ,

ποὺ εἶναι τὸ ἀποδεικτέο. Ἂν, πάλι, r = s, τότε ὁ k εἶναι περιττός, ὁπότε(
b
n

)
= −1 καθὼς καὶ

b(n−1)/2 = b2
s−1t = b2

r−1t ≡ −1 (mod n) .

῎Ασκηση 13. Ἀπὸ τὶς προτάσεις 3.3 καὶ 3.7 περιµένει κανείς, οἱ bὡς πρὸς τοὺς
ὁποίους κάποιος δεδοµένος n εἶναι ψευδοπρῶτος, νὰ εἶναι περισσότεροι ἀπὸ
αὐτοὺς ὡς πρὸς τοὺς ὁποίους εἶναι ψευδοπρῶτος Euler, καὶ αὐτοί, µὲ τὴ σειρά
τους, νὰ εἶναι περισσότεροι ἀπὸ τοὺς b ὡς πρὸς τοὺς ὁποίους ὁ n εἶναι ἰσχυρὸς
ψευδοπρῶτος. Χαρακτηριστικὸ παράδειγµα εἶναι ὁ 561, ποὺ εἶναι ἀριθµὸς
τοῦ Carmichael. ῾Υπολογῖστε τὸ πλῆθος τῶν b ὡς πρὸς τοὺς ὁποίους ὁ 561
εἶναι (1) ψευδοπρῶτος, (2) ψευδοπρῶτος Euler καὶ (3) ἰσχυρὸς ψευδοπρῶτος.

῎Ασκηση 14. Ἀποδεῖξτε ὅτι, ἂν ὁ n εἶναι ἰσχυρὸς ψευδοπρῶτος ὡς πρὸς τὸν b,
τότε εἶναι ἰσχυρὸς ψευδοπρῶτος καὶ ὡς πρὸς τοὺς−b καὶ b−1 (mod n). ῞Οµως,
ἂν ὁ n εἶναι ἰσχυρὸς ψευδοπρῶτος ὡς πρὸς τὸν b1 καὶ τὸν b2, τότε µπορεῖ καὶ νὰ
µὴν εἶναι ψευδοπρῶτος ὡς πρὸς τὸν b1b2, καθὼς δείχνει τὸ ἑξῆς παράδειγµα:
n = 65, b1 = 8, b2 = 18. ∆ιαπιστῶστε το κι ἐσεῖς.

῎Ασκηση 15. ῎Εστω n = pr, ὅπου ὁ p εἶναι πρῶτος καὶ r > 1. Ἀποδεῖξτε
ὅτι, ὁ n εἶναι ἰσχυρὸς ψευδοπρῶτος ὡς πρὸς τὸν b ἄν, καὶ µόνο ἄν, ὁ n εἶναι
ψευδοπρῶτος ὡς πρὸς τὸν b.
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῎Ασκηση 16. (α΄) ῎Εστω n = pq, ὅπου οἱ p, q εἶναι διαφορετικοὶ περιττοὶ
πρῶτοι. Ἂν ὁ n εἶναι ψευδοπρῶτος ὡς πρὸς τὸν b καὶ ὁ n δὲν εἶναι ἰσχυρὸς
ψευδοπρῶτος ὡς πρὸς τὸν b, τότε δεῖξτε πῶς µπορεῖ κανεὶς νὰ ὑπολογίσει
εὔκολα ἕνα µὴ τετριµµένο παράγοντα τοῦ n.
῾Υπόδειξη. ῎Εστω n − 1 = 2st, ὅπου t περιττὸς καὶ k ὁ ἐλάχιστος ϑετικὸς ἀκέραιος, τέτοιος

ὥστε b2kt ≡ 1 (mod n). Ἂν ϑέσοµε c = b2k−1t, τότε παρατηρῆστε ὅτι c2 ≡ 1 (mod n), ἐνῶ

c 6≡ ±1 (mod n)· συνεπῶς ἕνας µὴ τετριµµένος διαιρέτης τοῦ n εἶναι ὁ (c + 1, n).
(ϐ΄) Τί πρέπει νὰ προσέξει κανεὶς, ὅταν ἐπιλέγει τὸ δηµόσιο κλειδί του n = pq
στὸ κρυπτοσύστηµα RSA;
῾Υπόδειξη. Σύµφωνα µὲ τὴν ἄσκηση 8(α΄), ὅταν ὁ (p− 1, q− 1) εἶναι µικρός, ἡ πιθανότητα νὰ

πετύχει κανεὶς b, ὡς πρὸς τὸν ὁποῖον ὁ n νὰ εἶναι ψευδοπρῶτος, εἶναι ἀπειροελάχιστη.

Πιστοποίηση Miller-Rabin-Selfridge 3.8. ῎Εστω περιττὸς ἀκέραιος n ≥ 3,
τὸν ὁποῖο γράφοµε ὡς n = 1 + 2st µὲ s ≥ 1 καὶ t περιττό, καὶ ἀκέραια
παράµετρος r. ῾Ο παρακάτω ἀλγόριθµος, ὁ ὁποῖος ἀπαντᾶ στὸ ἐρώτηµα « εἶναι
ὁ n πρῶτος ;», εἶναι (α΄) ϑετικὰ προκατειληµµένος Monte Carlo µὲ πιθανότητα
λάθους 2−2r καὶ (ϐ΄) ἀρνητικὰ προκατειληµµένος.

1. ∆ιάλεξε τυχαῖο ἀκέραιο b στὸ διάστηµα [2, n− 2].

2. Ἂν gcd(b, n) > 1, τότε ἡ ἀπάντηση εἶναι οχι καὶ ὁ ἀλγόριθµος σταµατᾶ.
∆ιαφορετικά, προχώρησε στὸ ἑπόµενο ϐῆµα.

3. Ἂν bt ≡ ±1 (mod n), τότε πήγαινε στὸ ϐῆµα 5. ∆ιαφορετικά, προχώ-
ϱησε στὸ ἑπόµενο ϐῆµα.

4. ῾Υπολόγισε διαδοχικὰ b2t, b2
2t, . . . , b2

s−1t (mod n), ὅσο οἱ τιµὲς παρα-
µένουν 6≡ −1 (mod n). Ἂν ὅλες οἱ s − 1 παραπάνω τιµὲς εἶναι 6≡ −1
(mod n), ἡ ἀπάντηση εἶναι οχι καὶ ὁ ἀλγόριθµος σταµατᾶ. ∆ιαφορετικά,
πήγαινε στὸ ἑπόµενο ϐῆµα.

5. r ← r − 1. Ἂν r = 0, τότε ἡ ἀπάντηση εἶναι ναι καὶ ὁ ἀλγόριθµος
σταµατᾶ. ∆ιαφορετικά, πήγαινε στὸ ϐῆµα 1.

῾Η ἀπόδειξη στηρίζεται στὸ ὅτι, γιὰ n > 3 περιττὸ σύνθετο ἀκέραιο, τὸ
πλῆθος τῶν ἀκεραίων b τοῦ διαστήµατος [1, n − 1], ὡς πρὸς τοῦς ὁποίους ὁ
n εἶναι ἰσχυρὸς ψευδοπρῶτος εἶναι, τὸ πολύ, (n− 1)/4. Βλ. Πρόταση V.1.7
καὶ τὴν ἀπόδειξή της8 στὸ ϐιβλίο [2].

8Στοιχειώδης, ἀλλὰ ἀρκετὰ δύσκολη.
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